网络安全风险提示
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请相关单位对照如下内容认真排查，进一步加强重点人员的安全保密教育。
近日，境外APT组织通过发送钓鱼邮件伪造126、163等邮箱登录页面，对我省部分市重点单位邮箱进行定向窃密攻击，盗取相关人员邮箱的账户密码，存在敏感数据泄露风险。部分市交通运输部门点击来路不明邮件(如境外黑客组织已使用以“交规划发[2022]95号”为标题的钓鱼邮件，成功盗取了我省2市三家单位的邮箱账号和密码)。请各乡镇、县直各单位再次对本地区、本部门重要单位使用的互联网电子邮件系统开展全面排查:
一是要求相关单位加强重点人员的安全保密教育，不点击来历不明的邮件，及时清理历史邮件尤其是要清理含敏感信息的存量邮件。定期更换高强度邮箱密码，清理僵尸账号，及时注销不使用的个人邮箱。不得使用互联网邮箱传输涉密和敏感信息。不得使用商业邮箱传输涉工作信息。
二是要求相关单位的工作邮件系统要具备和开启恶意邮件检测功能，要有密码强度和密码修改频率强制性要求。运维管理部门要及时注销离职人员邮箱，加强邮箱境外登录等异常情况的检测和处置。
